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= Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) zwane ,,RODO”.

= Ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych.
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" W celu zapewnienia, ze dane osobowe w Szpitalu Powiatowym w
Radomsku sa przetwarzane zgodnie z obowiazujacymi przepisami
prawa, wprowadzona zostafa polityka ochrony danych
osobowych.

m  Zarzadzenie nr 51/2025 Dyrektora Szpitala Powiatowego w
Radomsku z dnia 02.04.2025 roku w sprawie wdrozenia Polityki
Ochrony Danych Osobowych w Szpitalu Powiatowym w
Radomsku.

= Kazdy pracownik bez wzgledu na forme zatrudnienia

zobowiazany jest zapoznac si¢ z Polityka Ochrony Danych
Osobowych.



to wszelkie informacje
Zwijzane ze
zidentyfikowana lub
mozliwa do
zidentyfikowania osobg
fizyczna.
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Mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktora mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie
identyfikatora, takiego jak:

" imie i nazwisko,

= numer identyfikacyijny,

= dane o lokalizacji,

= identyfikator internetowy lub

" jeden badz kilka szczegdlnych czynnikow okreslajacych
fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna,
kulturowa lub spoteczna tozsamosc osoby fizyczne;.
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Dane osobowe stanowia informacje w formie komunikatow, niezaleznie od sposobu ich
utrwalenia i zawsze podlegaja ochronie.

: Forma Zapis
Forma papierowa . _Sapby
elektroniczna rejestratorow
* akta osobowe * programy * monitoring
* teczki . systemyinformatyczne * centrala telefoniczna

(nagrywanie rozmow

* dokumenty * pliki
telefonicznych)

* wydruki « foldery
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DANE OSOBOWE DZIELA SIE GEOWNIE NA:

Dane tzw. zwykte

imie, nazwisko,

adres zamieszkania,

data i miejsce urodzenia,
numer telefonu,
wykonywany zawod,

wizerunek,

adres e-mail i inne dane identyfikujace.

PESEL* - podlega szczegblnej ochronie na
podstawie komunikatu prezesa UODO.

Dane szczegdlnej kategorii wymienione w art. 9 RODO ujawniajace:

pochodzenie rasowe lub etniczne,

poglady polityczne,

przekonania religijne lub swiatopogladowe,
przynaleznosc¢ do zwiazkéw zawodowych,
dane genetyczne,

dane biometryczne w celu jednoznacznego zidentyfikowania osoby
fizycznej,

dane dotyczace zdrowia,

seksualnosci lub orientacji seksualnej tej osoby.

Dane dotyczace wyrokow skazujacych oraz czyndw zabronionych lub powiazanych srodkéw bezpieczenstwa
wymienione w art. 10 rozporzadzenia np. informacja z rejestru o skazaniu kandydata do pracy za przestepstwa na tle
seksualnym, informacja z Krajowego Rejestru Karnego.
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PRZETWARZANIE DANYCH ZWYKLYCH

Art. 6 ust. | RODO: Przetwarzanie tzw. ,,zwyktych” danych osobowych jest zgodne z prawem wyfacznie w
przypadkach, gdy i w takim zakresie, w jakim spetniony jest co najmniej jeden z ponizszych warunkow:

= osoba ktorej dane dotycza wyrazita zgode na przetwarzanie;

= przetwarzanie jest niezbedne do wykonania umowy, ktorej strona jest osoba, ktérej dane dotycza, lub do
podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem umowy;

= przetwarzanie jest niezbedne do wypetnienia obowiazku prawnego ciazacego na administratorze;

" przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotycza lub innej osoby
fizycznej;

= przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w

ramach sprawowania wfadzy publicznej powierzonej administratorowi;

= przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych interesow realizowanych
przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych
interesow maja interesy lub podstawowe prawa i wolnosci osoby ktorej dane dotycza, wymagajace ochrony
danych osobowych, w szczegolnosci, gdy osoba ktorej dane dotyczj jest dzieckiem.
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PRZETWARZANIE DANYCH SZCZEGOLNE] KATEGORII

Art.9 ust. | RODO [mowiacy o zakazie przetwarzania danych szczegolnej kategorii] nie ma zastosowania, jesli:

|. osoba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych, chyba ze prawo UE lub
krajowe wyklucza mozliwos¢ cofniecia zgody,;

2. przetwarzanie jest niezbedne do wypetnienia obowiazkéw i wykonywania szczegdlnych praw przez
administratora lub osobe, ktorej dane dotycza w dziedzinie prawa pracy i zabezpieczenia spotecznego oraz
ochrony socjalnej, w zakresie dozwolonym prawem UE lub panstwa cztonkowskiego;

3. przetwarzanie jest niezbedne do ochrony zywotnych interesdéw osoby, ktorej dane dotycza, lub innej osoby
fizycznej, a osoba, ktérej dane dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia zgody;

4. przetwarzanie jest dokonywane przez fundacjg, stowarzyszenie lub inny podmiot non-profit, o celach
politycznych, swiatopogladowych, religijnych lub zwiazkowych, pod warunkiem, ze przetwarzanie dotyczy
wytacznie cztonkow tego podmiotu lub oséb regularnie utrzymujacych z nim kontakt w zwiazku z jego celami i ze
dane osobowe nie s3 ujawniane poza tym podmiotem bez zgody osob, ktorych dane dotycza;

5. przetwarzanie dotyczy danych osobowych, ktore osoba, ktorej dane dotycza, sama upublicznita;

6. przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach sprawowania wymiaru
sprawiedliwosci przez sady;
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PRZETWARZANIE DANYCH SZCZEGOLNE] KATEGORII (c.d.)

Art. 9 ust. | RODO [mowiacy o zakazie przetwarzania danych szczegolnej kategorii] nie ma zastosowania, jesli:

7. przetwarzanie jest niezbedne ze wzgledow zwiazanych z waznym interesem publicznym, na podstawie prawa Unii
lub prawa panstwa cztonkowskiego, ktore s3 proporcjonalne do wyznaczonego celu, nie naruszaja istoty prawa do
ochrony danych i przewiduja odpowiednie i konkretne srodki ochrony praw podstawowych i interesdw osoby,
ktorej dane dotycza;

8. przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, oceny zdolnosci
pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub leczenia, lub zarzadzania systemami
i ustugami opieki zdrowotnej i pomocy spotecznej na podstawie prawa UE lub panstwa cztonkowskiego lub
zgodnie z umowa z pracownikiem stuzby zdrowia;

9. przetwarzanie jest niezbedne ze wzgledow zwiazanych z interesem publicznym w dziedzinie zdrowia
publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie
wysokich standardow jakosci i bezpieczenstwa opieki zdrowotnej oraz produktow leczniczych lub wyrobow
medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore przewiduja odpowiednie,
konkretne srodki ochrony praw i wolnosci osob, ktorych dane dotycza, w szczegdlnosci tajemnice zawodowa;

|0. przetwarzanie jest niezbedne do celow archiwalnych w interesie publicznym, do celow badan naukowych lub
historycznych lub do celow statystycznych zgodnie z art. 89 ust. | RODO.
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Szpital, reprezentowany przez swojego dyrektora, przetwarza dane osobowe na podstawie przepisow
odnoszacych do funkcjonowania jednostek ochrony zdrowia i dedykowanych aktow prawnych.

Przede wszystkim s3 to m.in.:

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta;

Ustawa z dnia |5 kwietnia 2011 r. o dziatalnosci leczniczej;

Ustawa z dnia 27 sierpnia 2004 r. o swiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych;
Ustawa z dnia 28 kwietnia 201 | r. o systemie informacji w ochronie zdrowia;

Ustawa z dnia 27 pazdziernika 2017 r. o podstawowej opiece zdrowotnej;

Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty.

Podstawowe zasady ochrony danych osobowych opieraja sie na Rozporzadzeniu Rady Europejskiej (RODO), jednak
szczegotowe zasady okreslaja ustawy dotyczace konkretnej dziedziny, np. dane, ktére pracodawca moze zebraé¢ od
pracownika wskazuje dokfadnie Kodeks Pracy.



oznacza operacje lub
Zestaw operacji
wykonywanych na danych
osobowych lub zestawach
danych osobowych w
sposob zautomatyzowany
lub niezautomatyzowany

SZPITAL

POWIATOWY
W RADOMSKU

PRZETWARZANIE ZBIERANIE UTRWALANIE ORGANIOWANIE
UJAWNIANIE

PORZADKOWANIE APEI) égl;?l\l/(v gwi,htf POBIERANIE POPRZEZ
PRZEStANIE

PRZEGLADANIE

PRZECHOWYWANIE

DOPASOWYWANIE
LUB tACZENIE

ROZPOWSZECHNIANIE
LUB INNEGO
RODZAJU
UDOSTEPNIANIE

WYKORZYSTYWANIE

OGRANICZANIE

ARCHIWIZOWANIE

USUWANIE LUB
NISZCZENIE
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Administratorem danych osobowych pacjentow, pracownikow,
kontrahentow, stazystow w Szpitalu Powiatowym w Radomsku
jest dyrektor szpitala.

. , , Administrator:
Administratorem moze byc¢

osoba fizyczna, osoba " decyduje, jakie dane pacjentow i pracownikow s3
prawna, organ publiczny, przetwarzane,
jednostka organizacyjna i ® okresla cele przetwarzania (np. leczenie, prowadzenie

inne podmioty, ktore

decyduja o celach i . N o .
sposobach przetwarzania = zapewnia zgodnosc¢ z przepisami o ochronie danych,

dokumentacji medycznej, pracowniczej, rozliczenia z NFZ),

danych. = powotuje Inspektora Ochrony Danych (IOD), ktory
nadzoruje przestrzeganie RODO.
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|. przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty
dla osoby, ktorej dane dotyczg (,,zgodnos¢ z prawem, rzetelnos¢
i przejrzystosc™)

2. zbierane w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami
(,,ograniczenie celu™)

o ‘ 3. adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
Administrator jest celow, w ktorych sa przetwarzane (,,minimalizacja danych®)

odpowiedzialny za 4.

prawidtowe i w razie potrzeby uaktualniane (,,prawidiowos¢’’)
przestrzeganie zasad i musi

5. przechowywane w formie umozliwiajacej identyfikacje osoby,

byc w stanie wykazac ich ktorej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne
przestrzeganie do celow, w ktorych dane te s3 przetwarzane (,,0graniczenie
przechowywania’)

(,,rozliczalnos¢”) , - L
6. przetwarzane w sposob Zapewniajacy odpowiednie

bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich  srodkow technicznych lub  organizacyjnych
(,,integralnos¢ i poufnos¢’’)
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Szpital zobowiazany jest do przestrzegania zasad ochrony danych
osobowych, w tym m.in. do:

= Spetnienia wzgledem osob, ktorych dane dotycza, obowiazku informacyjnego, o
ktorym mowa w art. 13 i 14 RODO (tzw. klauzule informacyjne o przetwarzaniu
danych osobowych).

= Respektowania prawa osob, ktorych dane s3 przetwarzane.

= Zabezpieczenia danych osobowych przez zastosowanie odpowiednich srodkow
technicznych i organizacyjnych, tak aby dane te nie byly udostepniane osobom
nieupowaznionym oraz aby dane te byly chronione przed zniszczeniem albo utrata.
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Obowiazek informacyjny spetniany jest w momencie
pozyskania danych osobowych poprzez przekazanie klauzuli

OBOWIAZEK informacyjnej — na papierze, tablicy informacyjnej Ilub

elektronicznie.
INFORMACY|NY cronean
= Art. I3 RODO: dotyczy sytuacji, w ktorych administrator

danych osobowych pozyskuje te dane od osoby, ktérej dane
osobowe dotycza;

= Art. |14 RODO: dotyczy sytuacji, w ktorych administrator
danych osobowych pozyskuje te dane z innego zrodta niz
bezposrednio od osoby, ktorej one dotycza.

Klauzule informacyjne o przetwarzaniu danych osobowych sa
dostepne w  siedzibie Szpitala oraz na  stronie
https://radomsko.bip.gov.pl/rodo/rodo.html



SRODKI
TECHNICZNE |
ORGANIZACY|NE
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Srodki techniczne Srodki organizacyjne

Szyfrowanie danych

Pseudonimizacja danych

Backup danych

Kontrola dostgpu do pomieszczen, systemow
informatycznych

Zabezpieczenia fizyczne i logiczne sieci oraz systemu
informatycznego

Zabezpieczenia obszaru przetwarzania danych (np. alarm,
monitoring wizyjny, zamykane drzwi)

Widrozona polityka bezpieczenstwa informacji
Wyznaczono 10D

Okresowe szkolenia dla pracownikow

Polityka kluczy

Zarzadzanie upowaznieniami do danych

Zasada czystego biurka i ekranu
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PRAWA OSOB,
KTORYCH DANE
DOTYCZA

DOSTEP DO DANYC

SPROSTOWANIE
DANYCH

Niektore prawa moga by¢ ograniczone na podstawie przepisow
prawnych.

Na przyktad: pracownik zada aby pracodawca usunat jego dane osobowe. Nie jest
mozliwa realizacja zadania, poniewaz prawo zobowiazuje pracodawce do
przechowywania teczek osobowych przez np. 50 lat od zakonczenia stosunku

pracy.



ORGAN
NADZORCZY
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Kazda osoba, ktorej dane dotycza, ma prawo wniesc skarge do
organu nadzorczego, jezeli sadzi, ze przetwarzanie danych
osobowych jej dotyczacych narusza przepisy RODO.

Wiasciwym organem nadzorczym jest Prezes Urzedu Ochrony
Danych Osobowych.

U

URZAD OCHRONY DANYCH 0SOBOWYCH
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Rodzaje naruszen ochrony danych osobowych:
NARUSZENIE = Utrata danych - przypadkowa utrata Ilub usuniecie danych
OCHRONY osobowych, ktore moga uniemozliwic ich odzyskanie (np. przypadkowe
usuniecie plikow, zagubienie lub kradziez nosnika z danymi),
DANYCH N . o
ieuprawniony dostep do danych — osoba nieuprawniona (np.
OSOBOWYCH pracownik bez odpowiednich uprawnien) uzyskuje dostep do danych
osobowych.
= Nieuprawnione ujawnienie danych — dane osobowe zostaja

ujawnione osobom Ilub podmiotom, ktore nie maja prawa do ich
przetwarzania (np. przez wysylanie e-maila do niewtasciwej osoby,
udostepnienie dokumentacji medycznej osobie nieupowaznionej).

" Modyfikacja danych — dane osobowe zostaja nieautoryzowanie
zmienione lub zmodyfikowane, np. przez edytowanie waznych
informacji osobowych.

= Zlosliwe oprogramowanie —  wprowadzenie ztosliwego
oprogramowania (np. wirusa, ransomware), ktére powoduje utrate lub
kradziez danych osobowych.

= Naruszenie systeméw informatycznych — atak hakerski na systemy
komputerowe, w wyniku ktorego dane osobowe zostaja skradzione,
zniszczone lub zmienione.

20
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ZGLASZANIE Kazdy pracownik, ktory stwierdzi mozliwos¢ wystapienia naruszenia danych
’ osobowych ma obowiazek podja¢ czynnosci niezbedne do powstrzymania
NARUSZEN skutkow naruszenia oraz zabezpieczy¢ dowody umozliwiajace ustalenie
DANYCH przyczyn oraz skutkéw naruszenia.
OSOBOWYCH Kazdy pracownik lub wspofpracownik, bez wzgledu na to, czy zostalo mu

wydane upowaznienie do przetwarzania danych osobowych, ktory podejmie
informacje lub stwierdzi incydent bezpieczenstwa informacji i/lub naruszenie
ochrony danych osobowych i/lub cyberbezpieczenstwa zobowiazany jest do:

|.  podjecia czynnosci niezbednych do powstrzymania skutkow naruszenia,

2. podjecia natychmiastowych dziatan zabezpieczajacych  materiat
dowodowy, umozliwiajacy ustalenie przyczyn oraz skutki naruszenia (np.
zrzut ekranu monitora, zdjecie niezabezpieczonych materiatow
zawierajacych dane osobowe itp.)

3.  zabezpieczenia miejsca zdarzenia w ramach posiadanych kompetencji,

4. natychmiastowego skutecznego zgtoszenia incydentu do bezposredniego
przetozonego, ktory informuje Inspektora  Ochrony Danych,
Administratora danych i pracownikow sekcji Informatyki (w sytuacji,
kiedy incydent dotyczy rowniez systemow informatycznych).

21
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RODO wprowadza obowiazek zgtaszania naruszen ochrony
danych osobowych do organu nadzorczego w ciagu 72h,
dlatego wazny jest czas.

Administrator danych decyduje o tym, czy zglosi naruszenie.
Zgtasza sie tylko te naruszenia, ktore moga spowodowac
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych
(np. wyciek danych pacjentow).

Dla prawidiowej reakcji na naruszenie, kazdorazowo powinno
sie wezwac do pomocy Inspektora Ochrony Danych.

22



BEZPIECZENSTWO DANYCH W PRAKTYCE

-
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= W Szpitalu Powiatowym w Radomsku prowadzony jest
MONITORING monitoring wizyjny w celu zapewnienia bezpieczenstwa i
porzadku publicznego, ochrony zdrowia, dobr i mienia osob

przebywajacych na terenie Szpitala.

= Obszar objety monitoringiem jest oznaczony.

Regulamin monitoringu wizyjnego w Szpitalu Powiatowym w
Radomsku dostepny jest na stronie internetowej Szpitala.

N
3
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= Kazdy pracownik odpowiada za powierzone mu

- zasoby/aktywa (sprzet informatyczny, oprogramowanie,
ODPOWIEDZIALNOSC dokumentacje papierows itp.).

ZA ZASOBY/AKTYWA

= Kazdy pracownik zobowiazany jest do zwrocenia
szczegdlnej uwagi na zabezpieczenie przetwarzanych
informacji, zwtaszcza przed dostepem do nich oséb
nieuprawnionych oraz przed ich zniszczeniem. Zobowiazany
jest do zachowania szczegolnej ostroznosci podczas
transportu, przechowywania i uzytkowania nosnika
informacji.

= Zasoby/aktywa te przeznaczone s3 wytacznie do realizacji
celow stuzbowych. Wykorzystanie ich do celow prywatnych
jest zabronione.
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UPOWAZNIENIE |

= Kazdy pracownik, ktory przetwarza dane osobowe musi

UPRAWNIENIE DO posiadac  imienne  upowaznienie = nadane = przez
PRZETWARZANIA Administratora do przetwarzania danych osobowych.
DANYCH "= Dostep do systemu informatycznego stuzacego do

przetwarzania informacji, w tym danych osobowych moze
uzyskac¢ wylacznie osoba pisemnie upowazniona do
przetwarzania danych przez Administratora.

= Kazdy pracownik zobowiazany jest do pracy w systemach
teleinformatycznych na  przypisanych jemu kontach.
Zabronione jest udostepnianie dostepu do konta osobom
trzecim.

Procedura nadawania uprawnien do przetwarzania

danych osobowych w systemie informatycznym - Bl-2-
1-U
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Kazda pracownik dopuszczony do przetwarzania danych
osobowych jest zobowiazany do:

" przestrzegania zasad i procedur bezpieczenstwa informacji oraz
ZASADA danych osobowych w Szpitalu,

POUFNOSC = przetwarzania danych osobowych wylacznie w zakresie i celu
przewidzianym w powierzonych zadaniach przez Administratora,

= zachowania w tajemnicy danych osobowych, do ktérych ma lub
bedzie mie¢ dostep w zwiazku z wykonywaniem zadan
powierzonych przez Administratora,

= niewykorzystywania danych osobowych w celach niezgodnych z
zakresem i celem powierzonych zadan przez Administratora,

= zachowania w tajemnicy sposobow zabezpieczenia danych
osobowych,

= zgtaszania wszelkich podejrzen o naruszeniu bezpieczenstwa danych
osobowych przetozonemu lub 10D,

= ochrony danych osobowych przed przypadkowym lub niezgodnym
Z prawem zniszczeniem, utrata, modyfikacja danych osobowych,
nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem.
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Tajemnica zawodowa w zawodach medycznych to obowiazek
zachowania w poufnosci informacji uzyskanych od pacjenta w
zwiazku z wykonywaniem zawodu.

Obejmuje ona zarowno dane dotyczace stanu zdrowia, jak i
inne, osobiste informacje, ktore pracownik medyczny pozyskat
podczas udzielania swiadczen.

m  Zachowuj poufnosc nawet po ustaniu zatrudnienia.

= Nie rozmawiaj o pacjentach w miejscach publicznych (np.
korytarz, stotowka).

m  Zabezpieczaj dokumentacje medyczna (fizyczna i
elektroniczna).

m  Zglaszaj naruszenia bezpieczenstwa danych przetozonemu
lub Inspektorowi Ochrony Danych.

Zfamanie tajemnicy zawodowej moze skutkowac
odpowiedzialnoscia dyscyplinarna, cywilna, a nawet karna.
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" Dokumenty przechowuj poza zasieggiem wzroku i dtoni osob
postronnych w trakcie pracy, jak i po jej zakonczeniu.
" Nie pozostawiaj dokumentow i nosnikow elektronicznych bez

nadzoru.

= Pamietaj! Aby w momencie przyjmowania interesanta, Twoje biurko
byto czyste od dokumentow. Bedzie to zabezpieczenie przed celowym
lub nieumyslnym np. zabraniem dokumentow wraz z tymi, po ktore
przyszedt interesariusz.

= Na koniec dnia pracy chowaj wszystkie dokumenty i nosniki danych do
szafek lub szuflad zamykanych na klucz.

= Nie pozostawiaj urzadzen bez nadzoru w stanie umozliwiajacym
korzystanie z nich.

,,Ezyste biurko” to nie tylko biurko, ale takze szafki, tablice i potki w
obrebie stanowiska pracy.
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= Ustawienie monitora nie moze pozwala¢ na dostgp do
ZASADA . y . . :
informacji osobom do tego nieupowaznionych — sprawdz czy
CZYSTEGO EKRANU Twoje biurko stoi w odpowiedniej pozyc;ji.

" Nie umozliwiaj dostepu osobom nieupowaznionym do
informacji wyswietlanych na ekranie Twojego komputera
stuzbowego.

" Przed odejsciem od komputera, pamigtaj o zablokowaniu
dostepu do urzadzenia (np. klawisz funkcyjny + L).

" Wylacz powiadomienia na ekranie (np. e-mail, komunikatory)
podczas udostepniania ekranu innym uzytkownikom (np.
prezentacje, wspolna praca).
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ZASADA
CZYSTEGO KOSZA

= Dokumenty i nosniki zawierajace dane chronione nalezy
niszczy¢ w sposob uniemozliwiajacy ich odczytanie.

" Dokumenty zawierajace dane osobowe i informacje poufne
zawsze nhiszcz za pomoca niszczarek biurowych.

= Nigdy nie wyrzucaj dokumentow lub nosnikow danych do
zwyktych koszy na smieci przed ich odpowiednim
zniszczeniem.
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NISZCZENIA
DANYCH

= Nosniki danych (np. dyski twarde, ptyty CD/DVD) nalezy
zniszczyC fizycznie lub wymaza¢ dane przy uzyciu
specjalistycznego oprogramowania, aby uniemozliwic ich
odzyskanie.

" Podczas procesu niszczenia danych upewnij sie, ze osoby
nieupowaznione nie beda miaty dostepu do niszczonych
dokumentow ani nosnikow.
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= Nie pozostawiaj wydruku bez nadzoru na drukarce, ksero
czy skanerze.

= Nie rob tzw. brudnopisu z wydruku z danymi osobowymi.

= Po uzyciu skanera pamietaj, aby usunac¢ plik z folderu
sieciowego, aby uniknac¢ jego przypadkowego udostepnienia.

m 7 urzadzen drukujacych moga korzystac tylko osoby
upowaznione.

= Zwroc szczegolna uwage na drukowanie na urzadzeniach
sieciowych.

W przypadku problemow z drukowaniem skontaktuj sie z
sekcja Informatyki.
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Nie zostawiaj niezabezpieczonego pomieszczenia bez
obecnosci osoby uprawnione;.

Nie zostawiaj klucza w drzwiach.

Nie zostawiaj interesanta samego w pomieszczeniu, w ktorym
przetwarzane s3 dane osobowe.

Ostatnia wychodzaca osoba z pomieszczenia zamyka okna i
drzwi.

Klucze do pomieszczen nalezy zabezpieczy¢ zgodnie z
obowiazujacymi zasadami.

Uwaga!

Zasada nie dotycza pomieszczen ogolnodostepnych (np.
rejestracja, recepcje, korytarze).
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= Zachowaj hasto w tajemnicy — nie udostepniaj go osobom
nieuprawnionym.

= Nie zapisuj haset ani loginu i nie pozostawiaj ich w miejscu ogolnie
dostepnym np. nie przyklejaj kartki z zapisanym hastem na
monitorze komputera.

= Whpisuj lub zmieniaj hasto bez obecnosci oséb trzecich.

= Zachowaj hasto w tajemnicy takze po utracie jego waznosci.
Tworzenie hasta

= Min. |2 znakow — unikaj imion, nazwisk, dat urodzenia itp.

= Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika.
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= Unikaj odwiedzania nieznanych lub niezaufanych stron internetowych. Moze to
prowadzi¢ do zainfekowania urzadzenia ztosliwym oprogramowaniem lub

ZASADY wycieku danych.

KORZYSTANIA Z = Nie k.likaj w podejrzane linki w wiadomoécia.lch. e-mail, SMS-ac’h czy
komunikatorach. Moga one prowadzic do stron phishingowych lub ztosliwego

INTERNETU oprogramowania.

= Nie pobieraj nieznanych plikdéw lub oprogramowania z Internetu, szczegolnie z
nieoficjalnych zrddet.

= Nie korzystaj ze stuzbowego Internetu do celdw niezwiazanych z praca, w tym
do serfowania po mediach spotecznosciowych, grania w gry lub korzystania z
serwisow streamingowych.

Nie udostepniaj danych logowania ani nie wysyfaj informacji wrazliwych przez
niezabezpieczone strony internetowe (np. bez protokotu HTTPS).

‘N

A = W przypadku pracy zdalnej, zawsze uzywaj VPN do bezpiecznego taczenia sig ze

’ stuzbowa siecia.

= Regularnie aktualizuj system operacyjny i oprogramowanie, w tym programy
antywirusowe, aby chronic urzadzenie przed zagrozeniami z sieci.
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ZASADY = Zawsze sprawdzaj poprawnos¢ adresu e-mail, na ktory wysytasz wiadomosc.
KORZYSTANIA Z m Sprawdzaj. nadawcl:lq wiadomosci. Przyjrzyj sie¢ adresowi e-mail, z ktérego
przyszta wiadomosc.
POCZTY " Wysylasz wiadomosci do wielu odbiorcéw? Uzyj opcji ,,UDW” — do ukrytej

ELEKTRONICZNE] wiadomosci.

= Jezeli przesylasz pliki zawierajace dane osobowe lub informacje poufne za
pomoca poczty elektronicznej, uzywaj do tego bezpiecznego oprogramowania,
pliki zabezpiecz hastem, ktére podasz adresatowi w inny sposob — sprawdzajac
jego tozsamosc.

= Nie korzystaj z firmowej poczty do wysylania wiadomosci niezwiazanych z
praca, w tym do dziatan reklamowych, prywatnych rozmoéw itp.

= Nie otwieraj podejrzanych zatacznikow. Zachowaj ostroznos¢ w otwieraniu
zatacznikow lub klikaniu w linki, szczegdlnie jesli wiadomos¢ pochodzi z
nieznanych zrédet (moze to byc préba phishingu).

= Regularnie usuwaj niepotrzebne wiadomosci i zataczniki, aby uniknaé
przeciazenia skrzynki i zapewnic jej bezpieczenstwo.
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= Jezeli korzystasz z nosnikow typu np. pendrive pamietaj, aby
korzystac tylko z urzadzen szyfrowanych.

= Zawsze przechowuj urzadzenie w bezpiecznym miejscu.

= Jezeli jestes uzytkownikiem urzadzenia mobilnego, dbaj o
jego bezpieczenstwo, zapewnij bezpieczny transport i
przechowanie — nigdy nie udostepniaj go osobom
nieupowaznionym.
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= Zawsze weryfikuj podstawe prawna udostepnianych danych.

" Przed udostepnieniem danych zawsze weryfikuj tozsamos¢
osoby, ktorej dane udostepniasz oraz jej uprawnienie do
otrzymania zadanych danych.

= Udostepniaj dane z zachowaniem zasad RODO oraz przez
bezpieczne kanaty.

= Kazde udostepnienie nalezy udokumentowac.

Zasady udostepniania dokumentacji medycznej -
procedura akredytacyjna PP 4.
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ODPOWIEDZIALNOSC ZA PRZETWARZANIE DANYCH
OSOBOWYCH NIEZGODNIE Z PRAWEM
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Pracownik zobowiazany jest ztozy¢ oswiadczenie o tym, iz zostat zaznajomiony z przepisami o ochronie
danych osobowych oraz regulacjami wewnetrznymi obowiazujacymi w Szpitalu, a takze o zobowiazaniu
si¢ do ich przestrzegania oraz zachowania w tajemnicy danych pozyskanych w trakcie wykonywania
obowiazkow stuzbowych/zleceniobiorcy.

Nieuzasadnione zaniechanie obowiazkdéw zwiazanych z ochrong danych osobowych przez osobe
zatrudniona:

® na podstawie umowy o prace traktowane bedzie jako naruszenie obowiazkow pracowniczych,

® na podstawie umowy zlecenia moze zostac uznane za nienalezyte wykonanie zlecenia.

W obu przypadkach moze to skutkowac wyciagnieciem konsekwencji stuzbowych lub rozwiazaniem
wspotpracy.
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m Karna:

art. |07 Ustawy o ochronie danych osobowych - ten kto przetwarza dane
osobowe, choc¢ ich przetwarzanie nie jest dopuszczalne albo do ich
przetwarzania nie jest uprawniony, podlega: grzywnie, karze ograniczenia
wolnosci, karze pozbawienia wolnosci do lat dwoéch, w przypadkach

ODPOWIEDZIALNOSC szczegolnych kategorii danych osobowych, do lat trzech.

= Cywilnoprawna:

art. 79 i art. 82 RODO w zwiazku z rozdziatem |10 nowej ustawy o ochronie
danych osobowych osoba, ktérej prawa zostaly naruszone bedzie mogta
zada¢ zaniechania naruszenia swych  praw lub dopetnienia czynnosci
niezbednych do usuniecia jego skutkdw itd. oraz osoba ktéra poniosta szkode
majatkowa lub niemajatkowa w wyniku naruszenia RODO, bedzie miata
prawo uzyskaé, od administratora lub podmiotu przetwarzajacego,
odszkodowanie lub zadoscuczynienie za poniesiong szkode.

®  Administracyjna:

za nie przestrzeganie przepisow RODO Prezes UODO moze natozy¢ na
jednostki administracji publicznej kare pieniezng do 100 000 ztotych.
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Ewelina Garwolska

Inspektor Ochrony Danych
Szpital Powiatowy w Radomsku
e-mail: iodo@szpital.biz.pl

tel. 504 220 585
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